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Objetivo

Apresentar os procedimentos de instalacao e configuracdo do servidor Apache com PHP e Tomcat.,
incluindo a configuracdo de dominios virtuais e também a integracdo do Tomcat com o Apache.
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CentOS

Instalacédo

Iniciar o servidor através da unidade de CD/DVD com a midia do CentOS 5. A instalacao deve
ocorrer sempre no idioma English.

Na configuracao do fuso horario deve-se marcar sempre a opcao UTC para definicao da data e hora.

O particionamento do disco deve obedecer a seguinte configuragao:

Particao Ponto de Montagem Tamanho
/dev/sdal / 1 GB
/dev/sda2 /usr 4 GB
/dev/sda3 swap 1 GB

/dev/sda5 (LVM)

/home 1 GB
/tmp 1 GB

/var 10 a 30 GB
/var/www >10

Obs.: A particdo /var/ww deve ter o tamanho necessario para armazenar todos os arquivos
relacionados ao site e também as aplicacdes Java.

Normalmente a instalacdo de um servidor é realizada com a quantidade minima de pacotes, onde
para realizar tal configuracdo no CentOS é necessario selecionar a opcao Customize Now e
desmarcar todos os grupos de pacotes.

Obs.: Somente é possivel realizar a instalacdo minima através da instalacdo gréfica.

Deve ser criado o usudrio sysadni n, para administracdo do servidor e com isto evitar o uso do
usuario r oot .

Apos a instalacdo, caso sejam necessarios alguns pacotes extras, como nmap, t cpdunp, cront abs,
etc, estes devem ser instalados através do comando YUM.

Configuracao

Servigcos desnecessarios

Desabilitando os servicos desnecessarios

chkconfig haldaemon off
chkconfig kudzu off
chkconfig mcstrans off
chkconfig messagebus off
chkconfig netfs off
chkconfig restorecond off

T
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Desabilitar Ctri-Alt-Del

Editar o arquivo / et ¢/ i ni t t ab, comentando a seguinte linha:

# what to do when CTRL-ALT-DEL is pressed
# ca::ctrlaltdel:/sbin/shutdowm -r -t 4 now

Para habilitar a alteracdo, execute o comando:

#init g

Desabilitar Terminais

Editar o arquivo / et ¢/ i ni t t ab, comentando a seguinte linha, em negrito:

# for ARGO UPS
sh: 12345: powerfai |l : / sbi n/ shut down -h now THE POAER | S FAI LI NG

getty-prograns for the normal runlevels

<i d>: <runl evel s>: <acti on>: <pr ocess>

The "id" field MJST be the same as the | ast

characters of the device (after "tty").
:2345: respawn: / shin/ m ngetty --noclear ttyl
: 2345: respawn: / sbin/ m ngetty tty2

3:2345: respawn: / shbin/ m ngetty tty3

4:2345: respawn: / sbi n/ mi ngetty tty4

5:2345: respawn: / shin/ m ngetty tty5

6: 2345: respawn: / sbin/ m ngetty tty6

HHHFHEHENNPR T H R

#S0: 12345: respawn: / shi n/ agetty -L 9600 ttySO vt 102
#cons: 12345: respawn: / sbin/ smart _agetty -L 38400 consol e

Normalmente devem ser permitidos somentes 2 terminais, acessiveis localmente através das teclas
Alt+F1 e Alt+F2. Se for necessario mais terminais, basta habilitar, descomentando o terminal
correspondente.

Para habilitar a alteracdo, execute o comando:

#init q

Desabilitar Acesso Local para Usuario root

Por padrao, ndo deve ser permitido o acesso local para o usuario r oot . Para bloquear este acesso,
remova todas as linhas do arquivo / et c/ secur et t y, conforme apresentado abaixo:

# cp -p /etc/securetty /etc/securetty.default
# cat /dev/null > /etc/securetty

Obs.: Este procedimento SOMENTE deve ser realizado apos a criacdo de pelo menos um usuario,
normalmente criado no momento da instalagao.
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Desabilitar Acesso SSH para Usuario root

Por padrao, ndo deve ser permitido o acesso via SSH para o usuario r oot . Para bloquear este acesso
é necessario incluir ou alterar as seguintes linhas no arquivo / et ¢/ ssh/ sshd_confi g, conforme
apresentado abaixo:

Per m t Root Logi n no
Al'l owUsers sysadmi n

Para que as alteragOes sejam ativadas € preciso reiniciar o servico SSH:

\# service sshd restart

Obs.: Este procedimento SOMENTE deve ser realizado apos a criacdo de pelo menos um usuario,
normalmente criado no momento da instalacdo.

SNMP

Obs.: Este servico somente deve ser instalado e habilitado se o servidor for monitorado via SNMP,
sendo, esta etapa pode ser desconsiderada.

Para o servico de monitoramento do servidor, devemos instalar o pacote net-snnp através do
YUM. Em seguida, deve-se criar o arquivo snnpd. conf, no diretério / et ¢/ snnp, com o seguinte
contetdo:

conksec | ocal 127.0.0.1/32 private

conksec | ocal 192. 168. 0. 39/ 32 | i nux2busi ness

group MyROG oup v1 | ocal

group MYROG oup v2c | ocal

group MyROG oup usm | ocal

vi ew al | included .1 80

access MYROG oup "" any noaut h exact all none none
sysl ocati on Li nux2Busi ness

syscont act System Admi n <sysadm n@ i nux2busi ness. com br >

Obs.: O endereco IP 192.168.0.39 deve ser substituido pelo endereco do seu servidor de
monitoramento via SNMP.

Por fim, devemos iniciar o servico SNMP:

# service snnpd start |

E habilitar para que o servico seja sempre iniciado junto com o sistema operacional:

# chkconfig snnpd on |

SUDO

Para esta funcionalidade, deve-se instalar o pacote sudo através do YUM.
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Com o comando vi sudo, que altera o arquivo /et c/ sudoers, devemos adicionar os seguintes
parametros para o usuario sysadni n:

# vi sudo

(I'ncluir ao final do arquivo)

# SysAdmi n User

sysadm n ALL = NOPASSWD: /sbi n/reboot,
/sbin/service httpd restart,
/ sbin/service toncat restart

Com a configuracdo acima o usuario sysadni n terd o “poder” de reiniciar o servidor e reiniciar os
servicos Apache e Tomcat.

Outros comandos podem ser configurados, porém devem estar de acordo com a politica de TI da
empresa.
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Apache

Instalar os pacotes ht t pd e nod_ssl utilizando o YUM:

# yuminstall httpd nod_ssl |

A configuracdo do Apache ocorre através do arquivo /etc/httpd/ conf/httpd.conf, onde
somente os parametros abaixo foram alterados ou incluidos no arquivo original:

Arquivo / et c/ htt pd/ conf/ htt pd. conf:

(Al'terar os segui ntes paranetros)
Server Adm n sysadni n@ i nux2busi ness. br
Server Name www. | i nux2busi ness. br
Server Tokens OS

Server Si gnature O f

Para habilitar o SSL, antes é necessario instalar o pacote nake, através do YUM:

# yuminstall nake |

Obs.: Se ndo for possivel instalar o pacote make é possivel criar os certificados através da referéncia
abaixo:

«  How to Create Self-Signed SSL Certificates with OpenSSL

http://www.xenocafe.com/tutorials/linux/centos/openssl/self_signed_certificates/index.php

Em seguida, deve-se executar o procedimento abaixo:

# cd /etc/pki/tls/certs

# make server.crt

(Responder as perguntas...)

[enter your private key password]: Senha para criacao do certificado
[enter your two character country code]: BR

[enter your full state or province nanme]: Sao Paul o

[enter your city nane]: Santo Andre

[enter your conpany nane]: Linux2Busi ness

[enter your organizational unit or leave it blank]: T

[enter your conmon nanme or fqgdn]: www |inux2busi ness. br
[enter your admin email address]: sysadnm n@ i nux2busi ness. br

Para remover a senha da chave privada, evitando assim que o Apache sempre pergunte a senha ao
iniciar, deve-se executar o comando abaixo:

# cd /etc/pki/tls/certs
# openssl rsa -in server.key -out ../private/server.key
[enter your private key password]: Informar a senha criada aci ma

Por fim, o arquivo /etc/httpd/conf.d/ssl.conf deve ser alterado, conforme abaixo:

Arquivo / et c/ htt pd/ conf/ htt pd. conf:

(Alterar os seguintes paranetros)

SSLCertificateFile /etc/pki/tls/certs/server.crt
SSLCertificateKeyFile /etc/pki/tls/private/server.key

Depois de tudo configurado, o servigo deve ser iniciado e habilitado para que seja iniciado junto
com o sistema operacional:

www.linux2business.com.br
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# service httpd restart
# chkconfig httpd on

Para verificar se o Apache esta funcionando corretamente, deve-se executar o comando:

# netstat -ntlp | grep http
tcp 0 O :::80 i LI STEN  <Nunero do PI D>/ httpd
tcp 0 O 111443 :::* LISTEN  <Nunero do PID>/httpd

Finalizando a configuracdo do Apache, a seguir estd a configuracdo para criagdo dos dominios
virtuais www.linux2business.br e www.linux2business.org.br. Deve-se criar o arquivo vhost s. conf
no diret6rio / et ¢/ ht t pd/ conf . d com o seguinte conteido:

Arquivo / et ¢/ ht t pd/ conf . d/ vhost s. conf :
NaneVi rt ual Host *: 80

<Vi rtual Host *: 80>
Server Adm n sysadni n@ i nux2busi ness. br
Docunent Root /var/ww/ ht m / www. | i nux2busi ness. br
Server Name www. | i nux2busi ness. br
ErrorLog | ogs/ ww. | i nux2busi ness. br-error_| og

Cust onLog | ogs/ www. | i nux2busi ness. br-access_| og conmon
</ Vi rtual Host >

<Vi rtual Host *:80>
Server Adm n sysadni n@ i nux2busi ness. org. br
Docunent Root /var/ww/ ht m / www. | i nux2busi ness. or g. br
Server Name www. | i nux2busi ness. or g. br
ErrorLog | ogs/ ww. | i nux2busi ness. org. br-error_| og

Cust onlLog | ogs/ www. | i nux2busi ness. or g. br-access_| og common
</ Vi rtual Host >

Por fim, devem ser criados oS diretorios www. | i nux2busi ness. br e
www. | i nux2busi ness. or g. br dentro do diretério / var / www/ ht m .

www.linux2business.com.br
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PHP

Instalar os pacotes php e php- pear utilizando o YUM:

# yuminstall php php- pear

Obs.: Se for necessario instalar outros médulos do PHP, como php- gd, php- | dap, etc, basta incluir
o nome do pacote no comando acima.

Em seguida, o Apache deve ser reiniciado:

# service httpd restart

Para verificar se tudo estd funcionando corretamente, deve ser criado o arquivo
/ var / wwwi ht i / phpi nf 0. php com o seguinte contetudo:

Arquivo / var / ww/ ht nl / phpi nf 0. php:
<?php

phpi nfo();
?>

Acessar o endereco http://nome_do_servidor/phpinfo.php, onde as informacgoes sobre o PHP serdao
disponibilizadas.
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Tomcat

Instalar os pacotes t ontat 5 e t ontat 5- adni n- webapps utilizando o YUM:

# yuminstall toncat5 tontat-adni n-webapps |

Obs.: O pacote t ontat 5- webapps somente deve ser instalado em ambiente de desenvolvimento e
teste, nunca em ambiente de producao.

Em seguida, o Java deve ser atualizado para a versao 1.6.0, pois a versao padrao é 1.4.2.
Obs.: Os procedimentos abaixo foram seguidos da seguinte referéncia:

«  HowTo Install Java on CentOS 4 and CentOS 5
http://wiki.centos.org/HowTos/JavaOnCentOS

Para realizar a atualizacdo, primeiro deve-se instalar o pacote r pm bui | d, através do YUM:

‘# yuminstall rpmbuild ‘

Depois, deve-se copiar o arquivo java-1.6.0-sun-1.6.0.14-1jpp.nosrc.rpm do endereco
http://mirrors.dotsrc.org/jpackage/5.0/generic/non-free/SRPMS:

# wget http://mrrors.dotsrc.org/jpackage/5.0/generic/non-freel/ SRPMS/ java-1. 6
.0.14-1j pp. nosrc. rpm

Em seguida, deve-se copiar o Java JDK 1.6 update 14 do site Sun JDK Archive
(http://java.sun.com/products/archive/) escolhendo a plataforma “Linux” ou “Linux x64” e a
extensao .BIN do arquivo.

Este arquivo deve ser copiado para o diretério / usr/ src/ r edhat / SOURCES:

# mv j dk- 6ul4-1inux-i586.bin /usr/src/redhat/ SOURCES |

Por fim, deve-se executar o comando abaixo para a criagdo dos pacotes do Java:

‘# rpmbuild --rebuild java-1.6.0-sun-1.6.0.14-1j pp. nosrc. rpm ‘

Serdo criados os seguintes pacotes no diretorio /usr/src/redhat/RPMS/i586:

+ java-1.6.0-sun-1.6.0.14-1jpp.i586.rpm

+ java-1.6.0-sun-devel-1.6.0.14-1jpp.i586.rpm
+ java-1.6.0-sun-src-1.6.0.14-1jpp.i586.rpm

- java-1.6.0-sun-demo-1.6.0.14-1jpp.i586.rpm
+ java-1.6.0-sun-plugin-1.6.0.14-1jpp.i586.rpm
+ java-1.6.0-sun-fonts-1.6.0.14-1jpp.i586.rpm

+ java-1.6.0-sun-alsa-1.6.0.14-1jpp.i586.rpm

+ java-1.6.0-sun-jdbc-1.6.0.14-1jpp.i586.rpm

Por fim, deve-se instalar os pacotes, conforme procedimento abaixo:

# rpm-Uvh java-1.6.0-sun-1.6.0.14-1j pp.i 586.rpm\
> java-1.6.0-sun-devel -1.6.0. 14-1j pp. i 586.rpm\
> java-1.6.0-sun-plugin-1.6.0.14-1j pp.i586.rpm

www.linux2business.com.br
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Para verificar, deve-se executar o comando:

# java -version

java version "1.6.0_ 14"

Java(TM 2 Runtinme Environnent, Standard Edition (build 1.6.0_14-b08)
Java Hot Spot (TM Client VM (build 14.0-b16, m xed node, shari ng)

Se a resposta nao for a exibida acima, entdo execute o comando:

# alternatives --config java |

Obs.: Vocé pode verificar os links criados no diretério / et c/ al t er nati ves, principalmente os
links do j ava e j ava_sdk, que devem referenciar a versao 1.6.0 do Java.

Depois de tudo configurado, o servigo deve ser iniciado e habilitado para que seja iniciado junto
com o sistema operacional:

# service tontat5 start
# chkconfig tontat5 on

Para verificar se o Tomcat esta funcionando corretamente, deve-se executar o comando:

# netstat -ntlp | grep “:8080"
tcp 0 0 :::8080 ¥ LI STEN <Nunero do PID>/java

O proximo passo sera a habilitacao dos aplicativos Manager e Web Admin do Tomcat. O Manager
permite administrar outras aplicacdes enquanto o servidor estiver em execucdo, como realizar
deploy, undeploy, iniciar e parar uma aplicagao.

O Web Admin permite administrar o servidor e aplicacoes individuais, como editar o arquivo
server. xm .

Estas funcées foram instaladas através do pacote t ontat 5- adni n- webapps e para criar um usudrio
com permissao de acessar estas aplicacOes, devemos realizar a seguinte alteracio no arquivo
/ etc/tontat 5/t ontat - users. xnl , acrescentando os parametros abaixo:

Arquivo / et c/ t ontat 5/ t ontat - users. xn :

(Acrescentar)

<rol e rol enane="manager”/ >

<rol e rol ename="admni n”/ >

<user usernanme="adm n” password="adni n” rol es="manager, adm n”/ >

Obs.: Na configuracdo acima foi criado o usudrio adni n com permissdao de acesso em ambos
aplicativos de administracdao, porém € possivel criar um usuario para cada aplicativo.

Para que a configuracdo seja ativada é necessario reiniciar o Tomcat:

‘# service tontath5 restart \

Finalizando a configuracdo do Tomcat, deve-se integra-lo ao Apache através do modulo Proxy AJP,
configurado através do arquivo / et ¢/ ht t pd/ conf . d/ pr oxy_aj p. conf , conforme abaixo:

Arquivo / et c/ htt pd/ conf . d/ proxy_aj p. conf :
LoadMbdul e proxy_aj p_nodul e nodul es/ nod_pr oxy_aj p. so
ProxyPass /| sp-exanpl es aj p:/ /1 ocal host: 8009/ sp- exanpl es

www.linux2business.com.br
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‘ProxyPass / servl et s- exanpl es aj p:/ /1 ocal host: 8009/ servl et s- exanpl es ‘

Para que a configuracdo seja ativada é necessario reiniciar o Apache:

# service apache restart |

Para verificar se tudo estd funcionando corretamente, digite http://localhost/jsp-examples e deve
aparecer a tela de exemplos de JSP. Outro teste pode ser o acesso a tela principal do Tomcat:
http://localhost:8080.

Como configuracoes adicionais, pode-se habilitar os registros das acoes do Tomcat pela valvula
AccessLog ou pela biblioteca Log4j. No caso da primeira opcdo, basta editar o arquivo
/etc/toncat5/ server. xm conforme abaixo:

Arquivo / et c/ tontat 5/ server. xm :
(Renpver o conentario das |linhas 348 e 352 dei xando conforne abai xo0)

<Val ve cl assNanme="or g. apache. cat al i na. val ves. AccessLogVal ve”
directory="1o0gs” prefix="Iocal host _access” suffix=".10g"
fil eDat eFor mat =" yyyy- Mt dd” pattern="common” resol veHosts="fal se”/>

Os registros do Tomcat serdo armazenados no arquivo | ocal host _access. <Data no formato
ano- nés- di a>. | og dentro do diret6rio / var/ | og/ t ontat 5.

No caso do Log4j, primeiro deve-se instalar os pacotes | og4j e jakarta-conmons-| oggi ng,
através do YUM. Em seguida, deve-se habilitar as bibliotecas no Tomcat:

# cd /usr/share/toncat5/common/lib
# In -s /usr/share/javal/log4j.jar |og4j.jar
# In -s /usr/share/javal conmons-| oggi ng. j ar comons-| oggi ng. j ar

Para finalizar a configuracdo, deve-se criar o arquivo |og4j.properties no diretorio
/ usr/ shar e/ t ontat 5/ conmon/ cl asses, conforme abaixo:

Arquivo / et c/ t ontat 5/ server. xn :

| og4j . r oot Logger =I NFO, Tontat

| og4j . appender . Tontat =or g. apache. | og4j . Fi | eAppender

| og4j . appender . Tontat . Fi | e=$CATALI NA_HOVWE/ | ogs/ t ontat . | og

| og4j . appender . Tontat . | ayout =or g. apache. | og4j . Patt er nLayout

| og4j . appender . Tontat . | ayout . Conver si onPat t er n=%{dd/ MM yyyy HH. mm ss} % % :
%n %

Deve-se reiniciar o Tomcat para que as alteragcdes tenham efeito.
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